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Introduccion

| Software as a Service o Saa$S’, se

esta transformando rapidamente de

una moda a una nueva forma de en-
trega del software especialmente beneficio-
so para las empresas pequefas y medianas.
Por Saas$, también se conoce a Security as
a Service, una categoria de Software as a
Service, que hace referencia a la entrega de
aplicaciones de seguridad como un servicio
basado en Internet.

Aunque tradicionalmente el modelo Secu-
rity as a Service se ha referenciado a servi-
cios de seguridad para el correo, es igual-
mente aplicable a nuevas soluciones cuyo
objetivo es la proteccion de los puestos de
trabajo, portéatiles y servidores de una em-
presa.

Este nuevo modelo de seguridad del puesto
de trabajo, contra el malware y otras ame-
nazas de Internet, se caracteriza por estar
ubicado en la infraestructura del vendedor
de la solucién y es gestionada a través de
una consola web. Esto posibilita la gestién
de la sequridad centralizadamente e inde-
pendientemente a la ubicacién de las em-
presas y/o de las delegaciones de ésta.

El canal tradicional de soluciones de IT, que
generaban sus ingresos a través de la re-

venta y el despliegue de software de segu-
ridad en las instalaciones de los clientes, re-
conocen este cambio de paradigma. Estos
ya han comenzado a afiadir a sus portafo-
lios, soluciones de seguridad SaaS. Median-
te esta ampliacién de su oferta de solucio-
nes, pueden convertir las ventas puntuales
en ingresos recurrentes, asi como asegurar
que sus clientes actuales y futuros no cam-
bian a otro proveedor que les ofrezca solu-
ciones de seguridad Saas.

En este documento se explica porquéy
cémo los Proveedores de Servicios Gestio-
nados (a partir de ahora MSPs?) pueden y
deben aprovechar la oportunidad de entrar
en el mercado de Servicios Gestionados de
seguridad con soluciones SaasS.

Propuesta de valor para los MSPs

De la mano de Panda Security y a través de
su solucién de seguridad de endpoint Saa$
Panda Cloud Office Protection, los MSPs
pueden reducir los costes de sus clientes;
incrementar significativamente sus in-
gresos con extension de su portafolio de
servicios; aumentar tanto su rentabili-
dad, como la calidad de sus servicios y su
eficacia operativa.

1. Wikipedia: “Software como Servicio” (del inglés: Software as a Service, SaaS) es un modelo de distribucién de software en donde la

compania de IT provee el servicio de mantenimiento, operacion diaria, y soporte del software usado por el cliente. En otras palabras, es tener
la informacién, el procesamiento, los insumos y los resultados de la I6gica de negocio del software. En palabras simples: el cliente tiene el
sistema hospedado en la compafia de IT.

2. Wikipedia: “Managed Service Provider” — MSP, es un proveedor de servicios de IT (Tecnologias de la Informacién), que gestiona y asume la
responsabilidad sobre un conjunto de servicios a sus clientes, ya sea proactivamente o como él considere que el servicio debe ser ofrecido. La
mayoria de los MSPs facturan a un precio fijo o semi-fijo mensualmente, lo cual beneficia a sus clientes con uno coste de soporte IT
predecible. Muchos MSPs ahora ofrecen sus servicios remotamente basandose en Internet, sin tener que realizar visitas a sus clientes, lo que
suponia un alto consumo de tiempo y costes. Algunos de los servicios mas comunes ofrecidos por los MSPs incluyen la monitorizacién remota
de la red, los puestos y su seguridad, gestion de parches, back-up remotos y asistencia técnica.
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Figura 1: Modelo combinado Soluciones de Sequridad SaaS y Servicios Gestionados. Beneficios para los MSPs y para sus

clientes.
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1. La adopcion del modelo combinado
de soluciones de seguridad SaaS y
Servicios Gestionados

| modelo combinado de soluciones de
E seguridad SaaS y los Servicios Gestio-

nados esta convirtiéndose rapidamen-
te en el método preferido para las
pequefias y medianas empresas a la hora
de resolver una necesidad en sus procesos
IT. En vez de comprar paguetes de soft-
ware tradicionales y desplegarlos en sus sis-
temas internos, las empresas eligen cada
vez mas “alquilar” y delegar la gestion de
su software de seguridad a un proveedor
de servicio.

1.1 Principales ventajas de
las soluciones de seguri-
dad Saa$S

1. Primera ventaja, que ofrece una
solucién SaaS,en comparacién con una
proteccién tradicional, es el hecho de que
no es necesario realizar ninguna inversion
por adelantado para implementarla. Las
protecciones tradicionales para estaciones
requieren de inversiones en hardware y
software para la red de la empresa (servi-
dores de administracion, repositorios, bases
de datos), introducen puntos vulnerables
en los que pueden producirse fallos y con-
llevan gastos recurrentes de mantenimiento
y actualizacion. Una soluciéon anti-malware
Saas, por el contrario, aloja toda la infraes-
tructura de gestion en la empresa que ofre-
ce el servicio. El ahorro a este respecto es
mayor cuanto mas distribuido esté el entor-
no a proteger (normalmente, cada
ubicacion a proteger en un entorno distri-

3. AMI-Partners Press Release, July 16, 2008.

buido requiere de al menos un servidor en
el modelo de proteccién tradicional). Si
consideramos la implementaciéon media de
una solucién anti-malware en una empresa
de tamafno medio, el ahorro proporcionado
por una solucion SaaS podria alcanzar el
50% del coste total .

2. Segunda ventaja importante que ofre-
ce una solucién SaaSs es que permite al ca-
nal ofrecer servicios de valor anadido a las
empresas, que delegan la gestion de la se-
guridad a expertos. Esto permite al canal
recuperar el beneficio que ha ido perdien-
do en los ultimos afos debido al cada vez
menor margen que obtiene sobre el hard-
ware. Segun AMI Partners, “Los Partners
de Canal (CPs) especializados en vender a
las pequefias y medianas empresas, estan
aumentando sus esfuerzos para hacerse
con la gran oportunidad que representan
los servicios gestionados y de software co-
mo servicio (SaaS)">.

3. Tercera ventaja es que ofrece al canal
la posibilidad de ofrecer servicios de valor
afadido reduciendo sus costes operativos,
gracias a la gestion remota y centralizada
de todos sus clientes, via Internet. Permite,
ademas, incrementar la calidad del servicio
a través de herramientas que le faciliten la
priorizacién de sus acciones y por tanto in-
crementar el ratio de fidelizacion de sus
clientes.
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1.2 Las necesidades de las
empresas que empujan la
adopcion del modelo com-
binado

Segun Forrester, “La demanda en las
pequenas y medianas empresas, de los ser-
vicios gestionados de seguridad crecera,
motivado principalmente por la falta de re-
cursos especializados (31%) y por la necesi-
dad de reducir los costes (24%), asi como
la reduccion de la complejidad (19%) vy la
necesidad de una cobertura 24x7 (19%)"*.

En esta secciéon detallamos cémo la
satisfacciéon de estas necesidades, a través
del modelo combinado de soluciones de se-
guridad SaaS y servicios gestionados, estan
empujando la adopciéon de este modelo:

® Falta de recursos especializados.
Muchas organizaciones no disponen de
recursos dedicados a la gestion IT. Las
soluciones basadas en Saa$ ofrecen un
alto nivel de disponibilidad y fiabilidad
del que no podrian beneficiarse de otra
manera. A esto se une la posibilidad de
delegar en terceros la gestion completa
de los servicios que no son el centro del
negocio. De esta forma, todos los recur-
sos de la empresa estan focalizados en
las iniciativas estratégicas y de negocio
orientadas al crecimiento de la empresa.

® Presion presupuestaria. Las empresas
tienen que hacer frente a presiones en
una gestion eficaz de los presupuestos,
especialmente en la coyuntura econémi-
ca actual. La combinacion de las solucio-
nes de seguridad para puesto de trabajo
Saa$S con la delegacion de la gestion, es
la oferta que las empresas estan espe-
rando. Por una parte, con las soluciones
de seguridad SaaS, no es necesaria una
inversion inicial y los costes son predeci-
bles en funcion del crecimiento o decre-
cimiento del negocio. Por otra parte, la
delegacion de la gestion de los servicios,
en MSP o proveedores de TI, evita la
dedicacién de recursos a procesos que
no son claves para su negocio.

® Adaptacion a los cambios continuos
en el negocio. Los negocios son cada
vez, y ahora mas que nunca, dindmicos.
Los procesos asi como la respuesta a las
demandas de estos procesos, especial-
mente desde el departamento de T, tie-
ne que ser flexibles para adaptarse a es-
tos continuos cambios. Las soluciones de
seguridad Saa$S ofrecen esta flexibilidad
que las pequefas y medianas empresas
demandan. Las soluciones SaaS permi-
ten a los clientes afadir o reducir servi-
Cios segun su crecimiento lo demande,
sin incurrir en inversiones, ampliaciones
de hardware o software adicional, ya
gue con las soluciones Saa$ las empresas
pagan por el uso del servicio.

4. Forrester. “The State Of SMB IT Security: 2008 To 2009". Diciembre 24, 2008.
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® Adaptacion a la complejidad en la

gestion. El modelo de trabajo tradicio-
nal, en el que todos los empleados se
encontraban trabajando en grandes ofi-
cinas centralizadas, ha sido rapidamen-
te sustituido por un modelo de equipos
maoviles y por empresas con alto grado
de distribucién. Los equipos moviles es-
tan formados por empleados en conti-
nua movilidad, trabajando de forma re-
mota.

forma eficiente. Para resolver esta
situacion, las empresas se ven empuja-
das a adoptar soluciones de seguridad
que permitan la gestion de la seguridad
independientemente de la localizacion
fisica, de forma centralizada, via web. A
través de Internet es posible el acceso a
la informacion desde cualquier lugar,
en cualquier momento, tanto por em-
pleados internos o por subcontratados,
sin importar su localizacion fisica.

Sin embargo, las necesidades de seguri-
dad siguen siendo criticas y cada vez
mas elevadas, teniendo en cuenta la
dinamica del malware en la que nos en-
contramos.” Esta situacion afiade com-
plejidad a la gestion de la seguridad de

Los MSPs exitosos, son capaces de entender
estas necesidades y de ofrecer un servicio
de calidad y confianza a estas empresas,
permitiendo asi alinear las soluciones de IT
con los objetivos de negocio de sus clientes.

SMBs Adopt Managed Security Services for Added Competency and Cost Savings
What is your primary driver for using a managed security service provider (MISSP)?

None of above
Because the rest of the IT 39
enviroment is outsourced
5%

24/7 coverage

Increase competenc
19% 3/

(specialized skill set
31%

Reduce cost
24%

Reduce complexity
19%

Base: 685 North American and European SMB IT security sourcing and services decision-makers
(percentages do not total 100 because of rounding)

Figura 2: Forrester. “The State Of SMB IT Security: 2008 To 2009”, December 24, 2008. Las pequefas y medianas empresas
adoptan los servicios gestionados de seguridad para incrementar sus competencias y reducir costes.

5. Es un hecho sabido por todos los profesionales de la seguridad que hoy en dia haya méas ejemplares de malware infectando ordenadores que
nunca. Los creadores de malware se han dado cuenta de que pueden ganar mucho dinero con la distribucion de cédigo malicioso. El cambio
en cuanto a la motivacion para la creacion de malware, junto con el uso de técnicas avanzadas, ha originado un crecimiento exponencial de
la cantidad de malware creado profesionalmente con fines delictivos y distribuidos para infectar a usuarios desprevenidos, sean usuarios
domésticos o de empresa de cualquier sector, tamafio o ubicacion geografica (Panda Security. Whitepaper “Inteligencia Colectiva”) 6
Como dato significativo de esta nueva dindmica de malware, indicaremos que en los primeros 8 meses de 2008, Pandalabs ya habia
detectado mas ejemplares de malware que en todos los afos de vida de Panda Security, con una media de 22.000 ejemplares recibidos al
dia (Informe Anual 2008 de PandaLabs: http:/Awww.pandasecurity.com/resources/pro/01dw_Informe_Anual_Pandalabs_2008.pdf).
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1.3 Empresas objetivo de la
oferta del modelo combi-
nado

Empresas de cualquier tamafo y sector es-
tan adoptando el modelo Saa$S junto con
los Servicios Gestionados ofrecidos por
MSPs, como modelo de seguridad que me-
jor se adapta a sus necesidades.

Sin embargo, existen segmentos de merca-
do donde los MSP pueden penetrar con
mayor facilidad y con un alto ratio de éxito,
mediante ofertas combinadas de solucio-
nes de seguridad SaaS y la gestién de servi-
cios. Los dos factores claves que determi-
nan la probabilidad de éxito en la oferta
son: el tamafno de la empresa y la compleji-
dad de sus necesidades.

® Tamano. Uno de los mayores beneficios
de las soluciones SaaS de seguridad en
combinacion con los servicios gestiona-
dos es la flexibilidad que éstos ofrecen a
las empresas. Les permiten pasar de
grandes inversiones iniciales de capital
en hardware, software y despliegue, a
costes recurrentes que implican una
reduccion significativa del coste total de
propiedad de la solucion.

Las soluciones de seguridad Saa$S ofre-
cen a las empresas el beneficio de po-
der delegar por un lado, en el provee-
dor de la solucioén, la gestiéon de la
plataforma, y por otro, en el MSP |a
gestion de la seguridad. No teniendo,
por lo tanto, que incurrir en costes de
mantenimiento y de gestién que de otra
manera deberia realizar la propia empre-
sa, derivando recursos de la gestion de
los procesos claves de la compahia a la
gestion de la seguridad.

Son las empresas pequefas y medianas
las mas propensas a la adopcién de este
modelo porque les permite acceder a
nuevas capacidades sin tener que reali-
zar un desembolso inicial, gozando asi,
de mayor competitividad en el mercado
al liberar recursos y centrarse en su acti-
vidad de negocio.

e Complejidad de las necesidades. Las
soluciones de seguridad SaaS permiten
un despliegue rapido y facil, aunque
ofrecen un menor numero de posibilida-
des de configuracién de la seqguridad y
de la gestion que las soluciones ubicadas
en casa del cliente.

Por lo tanto, una compania que tiene
necesidades estandar de seguridad es un
buen candidato en apreciar los benefi-
cios del modelo de seguridad basado en
SaaSy los servicios gestionados ofreci-
dos por un proveedor de TI.

Teniendo en cuenta estos dos factores
claves, como se ilustra en el siguiente
gréfico, las empresas candidatas para es-
te modelo son las pequefas y medianas
empresas con 500 o menos empleados
gue no disponen de recursos dedicados,
tanto humanos como de hardware, y
tienen necesidades no especificas de se-
guridad.

Las soluciones de seguridad Saas, junto con
la delegacion de los servicios, estan rapida-
mente transformando la eleccion o al me-
nos la predisposicion a adoptar este mode-
lo, para afrontar su seguridad en las
empresas.

Este cambio crea nuevas oportunidades pa-
ra los proveedores de IT como usted, ya
gue le permite expandir su portafolio de
Servicios y generar ingresos recurrentes.
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2. MSPs: La oportunidad de ampliacion
de la oferta de servicios

oportunidad de negocio ampliando su

portafolio, incluyendo en él soluciones ~ ® Ahorrar tiempo e incrementar la rentabi-
de seguridad SaaS y servicios gestionados lidad de los servicios.
ofrecidos a través de estas soluciones.

I 0s MSPs pueden aprovechar esta clara @ Incrementar los ingresos recurrentes.

e Mejorar la calidad del servicioy la
Esta oportunidad de negocio se crea a par- satisfaccion del cliente.
tir de que las soluciones SaaS permiten:
® Aumentar la eficacia operativa.
e Satisfacer las necesidades demandadas
por las empresas. e Aumentar el ratio de fidelizacion de los
clientes.
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3. Ampliacion de la oferta con
Panda Cloud Office Protection

una solucion de seguridad para PCs,

portatiles y servidores basada en Soft-
ware como Servicio (SaaS). El software
como servicio permite a las empresas cen-
trarse en su negocio, liberandose de las ta-
reas de gestion y de los costes operativos
vinculados a las soluciones tradicionales.

P anda Cloud Office Protection es

Panda Cloud Office Protection ofrece ade-
mas a los partners de Panda Security una
consola web para MSPs disefiada especial-
mente para la gestion centralizada de sus
clientes, demostrando asi el compromiso de
Panda Security con los proveedores de ser-
vicio.

Panda

Cloud

Panda Cloud Office Protection GNOC

-
.
[ ] INTERNET
Client web
Console l
-

Office 1

Protection

Esta consola permite a los partners de Panda
Security gestionar de forma eficaz la seguri-
dad de multiples clientes, desde una Unica
consola web, de forma remota, y sin necesi-
dad de invertir en hardware o software adi-
cional. De este modo, las pequefias y media-
nas empresas, asi como las caracterizadas
por un alto nivel de distribuciéon, pueden
subcontratar la gestion de su seguridad con
un partner de Panda Security (un MSP).

Ademas, permite a los Partners tener un
mayor control de sus clientes, ya que puede
monitorizar el estado de sus licencias, co-
nocer cuantas estan en uso, y saber exacta-
mente cuando tienen que renovarlas.

1

Value Added eselr

Partner Edition web Console

14

Service Provider

Figura 3: Panda Cloud Office Protection ofrece herramientas eficaces para los MSP que ofrecen servicios gestionados de

seguridad.
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Los MSP pueden aprovechar esta clara
oportunidad de negocio mediante la
ampliacion de su portafolio de solucio-
nes y servicios con Panda Cloud Office
Protection.

Esta extension de sus servicios gestionados
es una gran oportunidad de negocio ya que
permite:

3.1 Satisfacer las
necesidades demandadas
por las empresas

Atendiendo a las necesidades de las
pequenas y medianas empresas expuestas
anteriormente, la soluciones de seguridad
Saas satisfacen estas necesidades gracias a
que:

1. Minimizan los costes operativos y
éstos son ademas mas predecibles.

® Sin necesidad de inversiones en infra-
estructura:

- Servidores de administracion.

- Sistema operativo.

- Licencias de software adicionales
(ej. bases de datos).

- Mantenimiento del servidor.

- Dimensionamiento de la infraestruc-
tura ante el crecimiento de la em-
presa.

® Ahorro en tiempo sin necesidad de

personal especializado:

- Facil de instalar (clic sobre URL).

- Gestion remota a través de consola
Web.

- Actualizaciones del software y
upgrades automatizadas, sin
intervencion de especialistas.

2. Eliminan la complejidad.

La consola web permite a los administrado-
res instalar, gestionar y monitorizar facil-
mente la proteccion en cualquier momento
y desde cualquier lugar.

3. Siempre disponible.

El servicio esta alojado en la infraestructura
del proveedor. Este es responsable de su
gestion y mantenimiento, asegurando asi
su disponibilidad 24x7.

Es el proveedor, el que se hace responsable
tanto de su gestion y monitorizacion cons-
tantemente, asi como de la toma de accién
en caso de que ocurran incidencias, con el
fin de garantizar que el servicio esté siem-
pre disponible.

4. Posibilita la delegacion.

Permite la gestion de la seguridad en MSPs
especializados y, por tanto, permite al clien-
te focalizarse en el desarrollo de su nego-
cio.

3.2 Incrementar los ingre-
sos recurrentes

Panda Cloud Office Protection puede redu-
cir los costes operativos de seguridad a las
empresas, de tal forma que el coste total de
propiedad® se reduzca hasta un 50%7,
comparandolo con una solucién de seguri-
dad tradicional. Aparte de los costes inicia-
les de las licencias, el resto de los costes
asociados al hardware y software adicional,
despliegue, instalacion, mantenimiento y
gestién, que con las soluciones tradiciona-
les las empresas deben afrontar, se reducen
muy significativamente.

6. Wikipedia: “El coste total de propiedad” (proveniente del término anglosajén Total Cost of Ownership o TCO), es un método de calculo

disenado para ayudar a los usuarios y a los gestores empresariales a determinar los costes directos e indirectos, asi como los beneficios,
relacionados con la compra de equipos o programas informaticos. El CTO ofrece un resumen final que refleja, no solo el coste de la compra,
sino aspectos del uso y mantenimiento. Esto incluye formacién para el personal de soporte y para usuarios, el coste de operacion, y de los
equipos o trabajos de consultorfa necesarios, etc

10

7 Asumiendo una instalacion de 50 puestos con 1 delegacién
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Software
Servicios
Profesionales

Hardware

Figura 4: Ejemplo de la distribucién de costes en una
solucién de seguridad tradicional. Una delegacion — 50
puestos — 2 anos. Coste total: 11K€

Como ya hemos expuesto anteriormente,
las empresas predispuestas a beneficiarse
de las ventajas del modelo de soluciones de
seguridad Saas, tienden a complementar
este modelo de entrega del software de se-
guridad con la delegaciéon en MSP para la
gestion del mismo. Por lo tanto, parte del
ahorro en el coste total de propiedad que
las soluciones Saa$S proporcionan a la em-
presa, irdn dedicadas a afrontar los costes
de los servicios profesionales de estas em-
presas de gestion de la seguridad.

Ahorro para
la empresa

Software

Servicios
Profesionales

Figura 7: Ejemplo de la distribucién de costes con
Panda Cloud Office Protection y servicios de gestion
ofrecidos por un MSP,

Software

Ahorro para

la empresa
Servicios

Profesionales

Figura 5: Ejemplo de la distribucién de costes con Panda
Cloud Office Protection. Una delegacién — 50 puestos — 2
anos. Coste total: 6,5K€. El total del ahorro para la empresa
es de 4,5K€

Los MSPs que ofrecen servicios profesiona-
les y servicios de gestiéon de la sequridad,
obtendran un mayor margen en cada
operacion, proveniente de los margenes de
las licencias y de los servicios profesionales
a los que se suman los margenes del servi-
cio de gestion de la seguridad. Este modelo
gue combina soluciones de seguridad SaaS
con servicios de gestion de la seguridad si-
gue ofreciendo al cliente final:

- Un mayor ahorro que con las solucio-
nes tradicionales.

- Una mayor gestién del riesgo de segu-
ridad.

- Sin necesidad de reclutar nuevos espe-
cialistas en el departamento de Tl, no
dedicados a los procesos de negocio.

- Una mayor gestion presupuestaria, con
costes controlados y recurrentes.

- Una solucion global escalable segun
crezca su negocio.

11
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3.3 Ahorrar tiempo e
incrementar la rentabilidad
de los servicios

La rentabilidad de los servicios gestionados
es directamente proporcional a la eficiencia
en la gestion. Es necesaria una herramienta
gue permita monitorizar y controlar de for-
ma remota y centralizada todos los clientes.
De esta forma, se minimizan los esfuerzos
aplicados en cada cliente, ya que el servicio
se realiza de forma correcta, pero sin tener
gue estar constantemente viajando a las
instalaciones del cliente, reduciéndose por
tanto los costes operativos para el MSP.

La consola web para Service Provider de
Panda Cloud Office Protection, permite no
s6lo monitorizar de forma centralizada los
indicadores mas significativos del estado de
seguridad y suscripcion de cada cliente, si-
no que permite acceder a la informacion de
detalle del estado de cada instalacion en
cada cliente con un solo clic.

3.4 Mejorar la calidad del
servicio y la satisfaccion
del cliente

La consola de web de Service Provider de
Panda Cloud Office Protection, le permite
ser mas proactivo en las operaciones dia-
rias. Le serd mas facil anticiparse en la
deteccion de problemas y responder mas
rapidamente, antes de que el cliente esté
afectado, podra priorizar los problemas de-
tectados, focalizandose primero en los mas
criticos, ya que la consola le ofrecerd una
vision global de la situacién de seguridad
de todos sus clientes.
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3.5 Aumentar la eficacia
operativa

En el pasado, sin una solucion de seguridad
de puestos basada en SaaS, como es Panda
Cloud Office Protection y su consola web pa-
ra Service Providers, la monitorizacion de la
seguridad de sus clientes requeria unos 10 6
15 minutos diarios por cliente. En ese tiem-
po, se controla la actividad de malware, se
confirman las actualizaciones y el correcto
estado de salud de las protecciones, asi co-
mo la revisién del estado de las licencias.
Con la consola web para Service Provider de
Panda Cloud Office Protection, se permite la
visualizacion de toda esta informacién, para
todos los clientes, simultdneamente. En los
mismos 10 6 15 minutos, podra atender a
toda la base instalada de clientes. Segun in-
cremente su negocio, la consola web para
Service Provider le permite escalar mejor sus
servicios gestionados, no siendo necesario in-
crementar proporcionalmente el tiempo de-
dicado.

Panda

_ Cloud

Protecton

LIL PSR HEmE

La consola web para Service Provider -
Partner Edition Console - permite a todos
nuestros partners organizar sus clientes en
una estructura de “N” niveles, en grupos
segun las necesidades existentes (por region,
tamano, reseller responsable, etc.). De esta
forma, la consola web representa exacta-
mente su propio modelo de negocio, impac-
tando directamente en una mayor eficiencia
en la gestion de su negocio.

Por ejemplo, puede organizar sus clientes
por area geografica, por reseller que gestio-
na un conjunto de clientes, etc, y crear para
ellos un usuario de administracion de la se-
guridad o bien de monitorizaciéon de ésta.

A través de este arbol organizativo, es posi-
ble identificar el estado de las licencias de
sus clientes, tanto desde el punto de vista
de licencias usadas como de tiempo rema-
nente hasta la expiracién de éstas, permi-
tiendo de este modo identificar rapidamente
las acciones comerciales que son requeridas
en cada momento.
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Figura 8: Panda Cloud Office Protection permite la gestion remota y centralizada de todos sus clientes a través de una tnica
consola web.
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3.6 Aumentar el ratio de
fidelizacion de los clientes

Los proveedores de servicio podran demos-
trar a sus clientes el valor afadido de los
servicios contratados, sin necesidad de
intervencion manual, ya que el cliente po-
dra recibir periédicamente y, de forma au-
tomatica, un informe ejecutivo de estado
y/o de deteccion a su buzodn. De esta mane-
ra, periodicamente demostramos a nuestros
clientes la calidad del servicio contratado y
la importancia de mantener la suscripcion al
mismo.

Protection status Detections
Protection installed Malicious software detected
Computers =
" Antivieus + Firewall 2174 (97.21%) Vs 629 (96.97%)
" Spyware | Adware 19 (2.91%)
B Antivicus 80 (2.69%) Dualers o (0%}
Jokes a %)
= Frewall o %}
® Hacking tools and PUPs ] (296
Total 2234 = Other 4 (D.62%)
Protection update Total 652
Computers
" Updated 1981 (99.60%) Blocked attacks
= Y,
Ypdoled~ pending restt G ® Invalid packet header 123 E802%)
® Not updated 99 (442%) " [P spaofing o [09%)
" Installing protection 56 (2.50%) Port scan o 0%
Total 2234 Wrong TCP flags combination 89 (41.98%)
" DS attack 1] (0%}
Signature file update B | AND attack 0 %)
Computers Attacks by fragmentation o (9}
= Updated 2068 (92.57%) " DHCP, DNS or WINS unrequested o %)
= Other o 0%}
® Notupdated 186 (743%)
Total 212
" Noupdate needed o (%}
Total 2234

Figura 9: Panda Cloud Office Protection ofrece herramientas para el envio automatico y periodico de informes que
demuestran el valor anadido del MSP.
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4. La comunidad de partners de

F

Panda Security

ormar parte de la comunidad de part-
ners de Panda Security le permitira:

Hacer més valiosa la alianza con Pan-
da, gracias al soporte técnicoy la
formacion.

Construir soluciones complementarias
a través de la asistencia al desarrollo,
validacién técnica, certificacion y con-
tenidos.

Ofrecer soluciones al mercado gracias
al reconocimiento de marca, acciones
de marketing y programadas de
generacion de oportunidades.

Vender mas eficazmente, al disponer
de las herramientas necesarias, y de la
coordinacion con la fuerza de ventas
de Panda Security.

Algunas razones para formar parte de
nuestra comunidad de partners:

® Puede aumentar los ingresos y los

margenes de forma incremental.
Participando en el Panda Partner Pro -
gram, su compahia tendra la posibili-
dad de incrementar los ingresos y sus
margenes operativos, a medida que la
relacion comercial se afiance.

Nuestro modelo de negocio es
sencillo y cooperativo. Nuestra co-
munidad de Partners es un pilar fun-
damental en la estrategia de Panda
Security.

Somos lideres en proteccién. El
nuevo modelo de seguridad desarro-
llado por Panda Security, basado en la
Inteligencia Colectiva y el modelo
Saas, es el modo mas simple y eficaz
de proteger a nuestros clientes.

Somos lideres en tecnologia. Panda
Security esta en la vanguardia de la lu-
cha contra las amenazas informaticas.

Ofrecemos soluciones para todas
las necesidades. En Panda Security
cubrimos las necesidades de pro-
teccion den las diferentes capas de la
red corporativa, desde el puesto de
trabajo hasta el perimetro, incluyendo
una completa gama de servicios “des-
de la nube”.
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e Somos expertos en seguridad. En  Si desea conocer como puede convertirse
Panda Security estamos especializados  en un partner de Panda Security y apro-
en seguridad. Pandalabs es uno de los  vechar la gran oportunidad que los servi-
mejores y mas reconocidos laboratorios  cios gestionados, junto con Panda Cloud
de la de industria, con una potente infra-  Office Protection le ofrecen, acceda a
estructura de centros de datos para ha-  www.pandasecurity.com/partners.
cer frente a las avalanchas de malware.

e Somos una multinacional con presen-
cia global. Panda Security es la cuarta
empresa de seguridad informatica a nivel
mundial, tenemos una vocacion de
proteccion global, con oficinas en mas
de 50 paises.
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